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Network Attached Storage (NAS) / Storage Area Network (SAN) protocol stack
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Network File System (NFS) ver
Network Fils System (NFS) Version 4 Mi
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« Diameter Client/Server « DHCP/BOOQTP Client/Server « Thread
« EAPOL Server « DHCPv6 Client/Server « BT

« Kerberos Server « DNS Client/Server « Wi-Fi AP
+ LDAPv3 Client/Server « FTP Client/Server « gRPC

+ RADIUS Client/Server « HTTP Client/Server « Zigbee
« TACACS+ Client/Server « HTTP/2 Client/Server i

« MACsec Server « HTTP/3 Server EERC

. ICAP Server « LACP (802.3ad)

OiE2[AH[01M

FIX

JSON Format

Web Application
WebSocket Client/Server
XML SOAP Client/Server
XML File

XMPP Server

AMQP Server

WAMP Server

OWAMP Server

TWAMP Server

N

CAN Bus
CAN FD
DolP Server
gPTP Server
SOME/IP
SRP Server

PECEL

BICC/M3UA

GRE

GTP Prime

GTPVO

PMIPv6 Client/Server
SCTP Client/Server
SMPP

SMS (SMPP injection)
SMS (file injection)
MAP

BSSAP

BSSAP+

CAP

INAP

ISUP
MTP3 / M2UA|M2PA
TCAP / SCCP / M3UA
SBI Client/Server

IPv4 Package

— ARP Client/Server

- ICMP

- IGMP

- |Pv4
TCP for IPv4 Client/Server
IPv6 Package

- ICMPv6

- IPv6

— TCP for IPv6 Client/Server
SOCKS Client/Server
Multicast DNS
PPP over L2TP Client
PPPoE

oI

IMAP4 Client/Server
MIME

POP3 Server

SMTP Client/Server

Yt 2

SDK Express
Universal ASN.1 BER
Universal Fuzzer

ICS

60870-5-104 (jec104) Client/Server
61850/Goose/SV
61850/MMS Client/Server
BACNET

CIP Server

COAP Server

DNP3 Client/Server

MQTT Client/Server
Modbus Master

Modbus PLC

OPC UA Server

Profinet DCP

Profinet PTCP Client/Server
DLMS/COSEM Client/Server
ISASecure Testing Solution

« STP/RSTP/MSTP/ESTP
ojcjof

+ Archives Package

- GZIP

- JAR

- ZIP
+ Audio Package

- MP3

- MPEG4 (M4A/MP4)

- 0GG

- WAV

- Windows Media (WMA/WMV)
+ Images Package

- GIF

- JPEG

- PNG

- TIFF
+ Video Package

- H.264 File Suite
H.264 RTP Format
- MPEG2-TS
MPEG4 (M4A/MP4)
- 0GG
- Windows Media (WMA/WMV)

| C|Z

« DICOM Server

« HL7V2 Server

« FHIR Client/Server

HEZ o]yl

« BFD

. CFM (802.1ag, Y.1731)

« E-LMI (MEF-16)

« Ethernet (802.3, 802.1Q)

« GARP (802.1D)

« LLDP (802.1AB)

« OAM (802.3ah)

« PBB-TE Server

« Synchronous Ethernet (ESMC)
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« SNMP

« IPv4/IPv6

« SIP

« Metro Ethernet

371 7] el ma(PKI)
« CMPV2 Client/Server
« CSR

o pa|
« CWMP (TR-69) ACS
.« CWMP (TR-69) CPE
« |IPMI Server

« NETCONF

« PCP Server

« SNMP trap

« SNMPv2c Server
« SNMPv3 Server

« SSHv1 Server

« SSHv2 Server

+ Syslog

« TFTP Server

« Telnet Server

2te

« BGP4+ Client/Server
o IS-IS

« LDP

« MPLS Server

+ MSDP

« OSPFv2

« OSPFv3

+ Openflow controller
+ Openflow switch

« PIM-SM/DM

+ RIP

« RIPng

« RSVP

« TRILL Server

+ VRRP

« COPS Client/Server

AEE|X]|

« CIFS/SMB Server

« DCE/RPC Server

« NFSv3 Server

« NFSv4.0 /4.1 Server
« Netbios Server

« DNNG

« SMBV2 Client/ServerMP
« SMBV3 Client/Server
+ SunRPC Server

« iSCSI Client/Server

=)

« 5G

« SMS

+ Pre-5G

« O-RAN A1-P
« O-RAN-El

AZE 3713t
« |EEE1588 PTP Client/Server
« NTP Client/Server

FLIHA S| M Z3[0|

« UPnP Package
- UPnP Multicast Eventing
- UPnP SOAP
— UPnP SSDP Control Point
— UPnP SSDP Device

VolP

« H.323 Client/Server

« H.248 GW Binary/Text
+ H.248 MGC Binary/Text
« MGCP Server

« MSRP Server

« RTP/RTCP/SRTP

- RTSP Client/Server

« SIP UAC

. SIP UAS (+TT7)

« SIP-I Server

« STUN Client/Server

« TURN Client/Server

+ SigComp Server

VPN

« DTLS Client/Server

« IKEv2 Client/Server

« IPSec

« ISAKMP/IKEV1 Client/Server
« L2TPv2/v3 Client/Server
« OCSP Client/Server

« SCEP

« SSTP

« TLS/SSL Client/Server
« X.509v3 Certificates

« VXLAN

24
+ Zigbee Package
- FuzzBox Zigbee APS
- FuzzBox Zigbee MAC
- FuzzBox Zigbee NWK
+ Thread package
— FuzzBox Thread 6LoWPAN
— FuzzBox Thread MAC
+ Bluetooth LE Package
— ATT Client/Server
— Advertisement
— HOGP Host
- Health
— L2CAP Server
— LL Peripheral
- Profiles
- SMP Client/Server
+ Bluetooth Package
- A2DP
— AVRCP
- BNEP
HFP AG/Unit
HSP AG/Unit
L2CAP
MAP Client
OBEX-Server
PBAP Client
RFCOMM
- SDP
+ Wi-Fi AP Package
— 802.11 WLAN AP
- 802.11 WPA AP
- 802.11 WPA3 AP
+ Wi-Fi Client Package
- 802.11 WLAN Client
— 802.11 WPA Client
— 802.11 WPA3 Client

5G 7|&

« GTPv2-C Client/Server

« S1AP/NAS Client/Server
« GTPv1 Client/Server

« E1AP Client/Server

« NGAP/NAS Client/Server
« X2AP Client/Server

« XnAP Client/Server

« PFCP Client/Server

« F1AP Client/Server
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Cross-site request forgery
Cross-site scripting

MO B AE
ASN.1/BER anomalies

x
7:"Val|d case « ECDH Pub!ic Key validation ‘ Credential anomalies
. Syslog + Extra cookie compared to valid case Deep packet inspection
. Agent + Heartbleed EICAR antivirus test file
. SNMP + Information leakage GTUBE (generic test for unsolicited
« Custom scripting at each testing + Insufficient randomness bulk email)
execution + LDAP injection in response Control plane injection anomalies
« Malformed HTTP Integer anomalies
SafeGuard AA7| + Remote execution Network address anomalies
« Amplification + SQL injection in response Overflow anomalies
« Authentication bypass « SMP insecure pairing parameters Underflow anomalies
+ Blind LDAP injection + Unexpected data
» Blind SQL injection + Unprotected credentials
« Certificate validation « Weak cryptography A EHAE AQEL 2 4|2 G|0|EE/L|CY.
- Compressed signer's name in RRSIG BRI HEB £ 2|AEES weld
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